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1. Introducéo.

O presente estudo tem por objetivo principal analisar a questdo da protecdo do direito a
privacidade e a intimidade, frente a emergente Era Digital, enfocando, para tanto, nas
consequéncias evidentes que repercutem em torno desse tema, haja vista as constantes violacfes
desses direitos constitucionalmente previstos, que sdo colocados em xeque diante da velocidade
com que tudo ocorre na rede mundial informatica. Dessa forma, pode-se afirmar que, embora
tenhamos em nosso ordenamento juridico alguns dispositivos que tratam da seguranca na internet,
percebe-se que esse mundo digital tem-se transformado num universo cada vez mais complexo e
desconhecido pelo proprio homem.

Pretende-se, em seguida, discorrer sobre as necessarias mudancas no ambito legislativo, visando
garantir a eficacia do direito a privacidade e a intimidade no ambiente virtual. Para tanto, importou-
se fazer uma analise da Lei 12.965, de 23 de abril de 2014 (Marco Civil da Internet), correlacionada
a Constituicdo Federal do Brasil, tendo em vista que aquele dispositivo legal esta intrinsecamente
ligado aos principios elencados no Texto Constitucional, em especial no que se refere ao direito a
privacidade, a intimidade e o direito a liberdade de expressao.

Em um segundo momento, abordar-se-a4 o fato de que a conectividade tende sé a aumentar em
todos os niveis sociais e, apesar da preocupacao politico-juridica em regulamentar essa questao,
percebe-se que isso ndo tem sido suficiente para regulamentar esse "mundo sem lei" em que, apesar
da inegavel importancia como processo evolutivo e facilitador da comunicacgdo, apresenta-se como
um universo novo, como um mundo virtual que comporta novas ameacgas e desafios para a
sociedade constantemente.

Por fim, pretende-se com o presente trabalho, refletir sobre como garantir que os direitos a
privacidade e a intimidade dos individuos sejam protegidos, diante de uma esfera online que néo
conhece de fato os limites da lei humana. Questiona-se, assim, como legitimar o direito nacional na
Era Digital, frente a um espaco desterritorializado que a internet representa para o mundo, haja vista
que seus efeitos atingem sempre uma escala global.

2. Metodologia.

([}

=
4
=

-
o

N
1 T
man

<3
¢



[

SALAQ oo 1‘8_/ oo

CONHECIMENTO ot a9

CIENCIA ALIMENTANDO O BRASIL VI SEMINARIO DE INOVAGAO E TECNOLOGIA

Modalidade do trabalho: Ensaio teérico
Evento: XXIV Seminario de Iniciacdo Cientifica

Considerando o método utilizado para a realizagdo deste trabalho, trata-se de uma abordagem
descritiva, com método dedutivo, uma vez que este abrange a tematica da violacdo de direitos na
internet e, em face da imaturidade do tema dos crimes cibernéticos, busca como fonte principal a
prépria internet, em sites, artigos e livros que consubstanciem dados relativos ao tema e que
subsidiem o proposito de investigar a expansdo da rede de computadores e seu impacto imediato
nas relagcdes humanas.

3. Resultados e Discussao.

E visivel, na contemporaneidade, a celeridade da troca de informagdes, tais como, videos, fotos e
mensagens. O acesso a esse mundo virtual de novas tecnologias expandiu-se de maneira
significativa, ndo limitando a acessibilidade a determinadas parcelas sociais, mas atingindo uma
escala global. Essa criacdo incontrolavel de conteldo digital, entretanto, pode acarretar em
consequéncias "invisiveis" aos olhos, podendo desencadear potenciais maleficios, como é o caso da
violacdo do direito a privacidade. A inconteste evolucdo do mundo digital na era global, pois, deve
estar amparada pelo direito, visto que ele emerge conforme a demanda de cada época, no
transcorrer de uma evolucdo histérico-social. Nesse sentido:"Paulatinamente, o poder judiciario
brasileiro tem se deparado com o denominado direito dos povos, proveniente do processo de
globalizacdo do Estado neoliberal e enquadrado na quarta geracéo de direitos fundamentais, na qual
se infere o direito a informética e a softwares que passam a conviver com outros direitos de notoria
importancia e envergadura”. (BULOS, 2015, p. 530).

Vivemos tdo empolgados com as inovagdes tecnoldgicas que surgem a cada dia que muitas
vezes esquecemos que além das indmeras oportunidades de as usarmos tanto para questbes de
comunicacdo, lazer, trabalho, pesquisas, entre tantas outras utilidades, também incorremos em
riscos. E a partir dessas questdes que indagamos até que ponto sabemos onde termina nossa
privacidade?

No que tange ao principio da privacidade, pode-se dizer que 0 mesmo possui abrangéncia em
todo o ordenamento juridico, ndo se limitando apenas ao direito digital. Todavia, percebe-se que no
ambito virtual, esse é o direito humano fundamental mais vulneravel. A Constituicdo Federal
declara no art. 5°, X, que sdo inviolaveis a intimidade, a vida privada. Nesse diapasdo, pode-se
definir o direito a privacidade como aquele que protege a vida intima da pessoa, a qual compreende
dois aspectos: um voltado para o exterior, que envolve as pessoas nas relagdes sociais e nas
atividades publicas, e, portanto, passivel de ser objeto de pesquisas e divulgacdes de terceiros, e um
segundo aspecto, voltado para a vida interior, que se debruca sobre a mesma pessoa, sobre 0s
membros de sua familia, sobre seus amigos, é a que integra o conceito de vida privada, inviolavel
nos termos da Constituicdo (SILVA, 2005, p. 208).

O direito a intimidade, por sua vez, também é considerado parte integrante dos direitos da
personalidade. Esse direito fundamental, na visao de Celso Lafer, advém da necessidade de tutelar o
direito do individuo de estar sO e poder optar por tonar publico somente os assuntos que deseja,
podendo excluir do conhecimento de terceiros tudo aquilo que a ela so se refere (LAFER, 1991,
p.239).

As inovacgOes tecnoldgicas sdo constantes e vém mudando a forma com que encaramos alguns
direitos hoje em dia. E comum que as pessoas troquem mensagens, conversem por meio da internet,
armazenem dados pessoais em dispositivos e compartilhem muitas informacoes online. Todas essas
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inovacdes e possibilidades facilitaram a vida moderna, uma vez que a comunicagao € mais rapida e
podemos ter acesso aos mais diversos conteudos e aplicativos com apenas um clique. O espaco
virtual, dessa forma, é uma rede aberta, ao qual qualquer pessoa pode ter acesso, sendo formado
pelo fluxo de informacgdes e de mensagens transmitidas entre computadores, que de certa forma
ressalta seu carater interativo, uma vez que possibilita ao usuario gerar dados, navegar e estabelecer
as mais diversas relacdes na rede (BOFF, S. O, FORTES). Com o0 acesso a rede mundial da internet,
é facilitado também o acesso ao conhecimento nos mais diversos pontos do planeta, haja vista que o
conteddo acessado no Brasil, por exemplo, pode ser acessado em qualquer outra parte do mundo. S6
no Brasil, segundo uma pesquisa realizada no ano de 2015 pela Secretaria de Comunicagdo Social
da Presidéncia da Republica, intitulada "Pesquisa Brasileira de Midia", revelou que 76% das
pessoas entrevistadas acessam a internet todos os dias, com uma exposi¢cdo média diéria de 4h59 de
2% a 63-feira.

Porém, cabe observar que alguns problemas acabam surgindo desse contexto digital, como por
exemplo, a possibilidade de vazamento de dados, da divulgacdo ndo autorizada de imagens,
gravacdes e filmagens, bem como o perigo da invaséo dos perfis pessoais nos meios sociais. Esses
tipos de atitudes ferem o direito a privacidade de muitas pessoas e em muitos casos podem inclusive
caracterizar algum tipo de delito penal, o que é muito comum atualmente, mesmo que praticados
pela via online. Em alguns casos inclusive, eles tornam os danos e abalos as pessoas violadas ainda
maiores, pois como a internet € um meio veloz de divulgacdo de contetdos, acaba por facilitar o
compartilhamento imediato desses dados, com milhares de pessoas e em qualquer lugar do mundo.

A velocidade das invencgdes tecnoldgicas e as facilidades de acessibilidade a internet, contudo,
acaba sendo desproporcional a capacidade humana de regulamentar as relacdes sociais advindas das
mesmas, uma vez que na internet, as relacdes ali estabelecidas ndo se realizam em uma dimenséo
fisico-territorial, mas sim em um espaco cibernético. Intrigante é o fato de que, em que pese este ser
um assunto que muito vem evoluindo atualmente, ndo existe um érgdo central que administre ou
controle o fluxo e o contetdo de informacgdes que circulam pela rede mundial de computadores,
podendo assim a informacdo ser lancada por um servidor e passar por varios outros e inclusive por
diversos locais, até chegar ao destinatario final.

No que tange a regulamentacé@o no Brasil, a Lei n.° 12.965/14, conhecida como a Lei do Marco
Civil da Internet, regula a utilizacdo da Internet no Brasil e estabelece principios, garantias, direitos
e deveres dos usuarios da rede, garantindo a protecdo dos dados pessoais e a privacidade dos
usudrios. Para tanto, estabelece que as operacGes das empresas que atuam na web devem ser mais
transparentes, o0 que significa que as empresas de Internet que trabalham com os dados dos usuarios
para fins de publicidade, como os anuncios dirigidos que aparecem nos perfis nas redes sociais e em
certos sites acessados, ndo poderdo mais repassar suas informacdes para terceiros sem o0
consentimento expresso e livre do usuario, uma vez que a protecdo aos dados dos internautas é
garantida, contudo, ndo é um direito absoluto, podendo ser solicitada a quebra de sigilo somente
mediante ordem judicial.

A partir da entrada em vigor da Lei do Marco Civil da Internet, o conteddo das comunicagfes
privadas em meios eletronicos passou a ter a mesma protecdo de privacidade garantida aos meios de
comunicacgdo tradicionais, como cartas e conversas telefonicas, por exemplo. Ao mesmo tempo em
que a referida lei preserva a intimidade e a vida privada, também assegura a liberdade de expresséo
do usuario, como previsto na Constituicdo Federal de 1988, garantindo que todos sigam se
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expressando livremente e que a Internet continue sendo um ambiente aberto e democréatico. Devido
a esta protecdo da privacidade e da liberdade do usuario no uso na rede, dada pela lei, o usuario
passa a ter direito reconhecido de n&o ter seus dados repassados a outras pessoas sem O Seu
consentimento expresso e livre, de maneira que, quando esses direitos forem atacados, o cidadao
agora sim tem uma garantia legal que permitira a defesa de seu direito digital.

Quando se discute a necessidade de "proteger"” os dados pessoais, ndo significa necessariamente
que se deve evitar que outras pessoas tenham acesso a este dado, isso vai muito além do sigilo e
trata de uma certa protecdo de dados de uma forma mais ampla, com a qual se pretende fornecer ao
cidaddo direitos e meios para que possa usar e publicar seus dados de forma segura, sabendo qual
sera 0 ambito de divulgacdo, podendo decidir o que sera feito com aquela informacéo e diversas
outras garantias. O objetivo, portanto, ndo € proteger negando acesso, mas sim garantir 0 uso
legitimo das informacdes dos cidaddos brasileiros.

Interessante ressaltar que, desde os primordios de uso da Internet no Brasil, ndo havia qualquer
lei que estabelecesse diretrizes para proteger os direitos dos usuarios, sendo, portanto, a Lei do
Marco Civil um grande avango no nosso sistema juridico atual, definido como um microssistema
juridico inovador, e conhecido usualmente como "Constituicdo da internet”. Contudo, ao nos
depararmos com seus dispositivos legais podemos perceber que 0s mesmos ndo trazem em seu
conteddo grande novidade juridica capaz que abranger todo o complexo da rede cibernética
existente, o que ressalta a necessidade de elaboracdo de trabalho legislativo no que diz respeito ao
Direito Digital, com normas especificas que regulem a sua aplicacéo.

4. Conclusdo.

No nosso dia a dia usamos as mais diversas e modernas redes sociais, e-mails e aplicativos, mas
sabemos realmente 0 que todos estes servicos fazem com o0s nossos dados pessoais? De maneira
geral acabamos concedendo a estes servigos o direito de usar nossos dados ao clicar em suas
politicas de privacidade, que geralmente nem lemos, em troca das funcionalidades/usos que nos
oferecem, ou seja, acabamos aceitando certas condigdes pois agimos por impulso sem pensar nos
prejuizos que podem surgir. Nesse mundo tecnoldgico queremos estar conectados aos nossos
amigos, queremos enviar fotos, dudios e mensagens de uma forma pratica e imediata, acabando por
utilizar a privacidade, como ja caracterizara Tauron, como uma legitima "moeda de troca".

Percebe-se, com o exposto, a clara necessidade do Direito em criar mecanismos que tém por
escopo proteger a sociedade dos riscos e das ameacas constantes que o mundo digital representa
para 0 mundo fisico. Diante desse cenério de expansdo de tecnologias, € imprescindivel o papel
exercido pelo direito, como meio de resguardar juridicamente o direito fundamental a privacidade
inerente a cada cidad&o.

Assim, é questionavel se apenas um tipo de instrumento normativo estabelecido por um Estado €
capaz de fornecer respostas juridicas suficientes e adequadas para um ambito tecnol6gico tdo capaz
de potencializar a complexidade de outras tecnologias e conhecimentos (FORNASIER). Destaca-se
gue, diante de um fenémeno mundial, que é a internet, percebe-se a necessidade de a
regulamentacdo néo se originar somente por meio do direito do Estado e de um sistema positivado,
pois se estamos a falar de um fendmeno que desconhece os limites territoriais e legislativos, é
evidente que para tratamos de um problema complexo, requer-se, por derradeiro, uma
regulamentacdo global e transnacional da matéria, de forma que as mais diversas fontes de
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conhecimento produzam um diélogo entre si a fim de se complementarem, possibilitando assim
uma analise mais justa e mais realista das questes encontradas quando posto o direito a privacidade
frente ao avanco das tecnologias cibernéticas.

5. Palavras-chave: Era digital; Dados pessoas; Direito a privacidade;
Regulamentacdo.
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