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Resumo: O presente estudo ndo tem a intengdo de buscar uma definicéo tipica do que significaria
uma organizacao criminosa, mas sim de certificar como o uso e o0 avanco das tecnologias no cenario
contemporaneo, com base na evolucdo e nas condutas destes grupos, bem como os hackers podem
auxiliar e facilitar a préatica desta tipicidade penal e como o Estado o age para garantir a seguranca
da coletividade. Dedica-se, tambeém, & analise do combate ao crime organizado no &mbito nacional,
assim como no entendimento do sistema italiano, vez que se trata de um crime extremamente
complexo e 0 a forma de combaté-lo também devera ser. De forma metodoldgica, foram realizadas
indagacdes em doutrinas, revistas e artigos bem como pesquisas na rede mundial de computadores e
em jurisprudéncias.
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INTRODUCAO

Primeiramente, € necessario entender qual € o conceito de organizagdes criminosas e hackers. Com
relacdo ao surgimento do crime organizado, ha vérias teorias a respeito a titulo mundial e enquanto
uns afirmam que até mesmo nos tempos da antiguidade, ja era possivel observar grupos de pessoas
que cometiam crimes de forma organizacional, outros

enunciam que o crime organizado teve inicio com os corsarios (piratas). Ainda, alguns expressam
que foi quando a Inglaterra hostilizou na busca pelo novo mundo, na qual autorizava certas as
pessoas a abordarem navios de nacionalidades determinadas. Outros ainda mencionam que se
iniciou em Nova York, com as chamadas Gangues.

Contudo, no Brasil, o crime organizado ndo é algo novo. Com relacdo ao seu surgimento ha varias
divergéncias e um dos mais recentes estudos afirma que o mesmo teve inicio no “cangago’”, com um
grupo liderado por Virgulino Ferreira da Silva, ou popularmente conhecido como “Lampiao”.
Assim, conforme preceitua Carlos Amorim (2008, p. 29), com relagdo ao surgimento das primeiras
organizagdes criminosas no pais: “E o comando Vermelho foi a primeira forma de organizagao do
criminoso comum do Brasil. Agora existem muitas outras, mostrando que o crime continua num
processo de organizagado tdo rapido que ¢ dificil acompanhar”.

Apdbs formaram-se as organizacdes nas favelas cariocas e paulistas, na qual se estruturou e cresceu
de forma grandiosa a partir dos anos 70, quando presos politicos foram encarcerados com presos
comuns, no Instituto Penal Candido Mendes, situada em Ilha Grande.
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Contudo, com as precarias condi¢bes na qual os encarcerados eram submetidos e este natural
convivio de presos comuns com presos politicos, que deu inicio também as faccdes (espécies de
organizag0es criminosas), na qual se deu a fuga e a transferéncia desses presos em Ilha Grande, para
as demais penitenciarias.

Apo6s um breve relato em relacdo ao surgimento do crime organizado, h4 que se entender o que €
uma organizacao criminosa, na qual nao é definida de forma especifica em nosso ordenamento
juridico, contudo, a nossa legislacdo Patria estabilizou-a em textos legislativos que direta ou
indiretamente, e que de certa forma construiram uma denominacéo a esta conduta delitiva.

A lei nimero 9.034, de 3 de maio de 1995, era falha por parte do legislador, vez que ndo trazia em
seu texto um conceito sobre crime organizado. Além de varias omissfes, deixava a desejar em suas
finalidades. Conforme preceitua Luiz Flavio Gomes: (2012, p. 14).

Cuida-se, por tanto, de um conceito vago, aberto, absolutamente poroso. Considerando-se que
(diferentemente do que ocorria antes) o legislador ndo ofereceu nem sequer a descricdo tipica
minima do fenédmeno s6 nos resta concluir que, nesse ponto, a lei (9.0341995 passou a ser letra
morta. Organizacdo criminosa, portanto, hoje, no ordenamento juridico brasileiro, € uma alma (uma
enunciacao abstrata) em busca de um corpo (de um contetdo normativo, que atenda o principio da
legalidade).

Posteriormente, com o advento da Lei 10.217 de 11 de abril de 2001, passou-se a ser tragado 0s
meios de provas e os métodos de investigatorios que versavam sobre atos ilicitos das acoes
praticadas por quadrilha ou bando.

Observa-se, a respeito do que foi dito até aqui, que o crime organizado, nada mais é, do que um
vacuo legislativo na qual os dispositivos legais traziam. Ou melhor dizendo, ndo traziam. Eram
conceitos vagos com razdes contraditérias.

Ainda, observa-se que o crime organizado é um crime extremamente complexo na sociedade atual.
N&o se trata de um crime novo, como ja visto, mas cada vez mais ganha forca, ja que se trata de um
crime com obtencdo de vantagem econdmica.

A lei que vigora desde 2013 mas € alvo de muitas criticas. E com elas, surgem muitas davidas
relacionadas a origem do crime organizado, nos permitindo, primeiramente, conhecer aspectos
especificos e em segundo lugar uma andlise geral do sistema penal e processual penal, onde a lei
prevé meios de investigacdo. Assim, no artigo primeiro, 8§ primeiro da Lei dispde que: Considera-se
organizacdo criminosa a associacdo de 4 (quatro) ou mais pessoas estruturalmente ordenada e
caracterizada pela divisdo de tarefas, ainda que informalmente, com objetivo de obter, direta ou
indiretamente, vantagem de qualquer natureza, mediante a pratica de infragdes penais cujas penas
maximas sejam superiores a 4 (quatro) anos, ou que sejam de carater transnacional.

Segundo Luiz Flavio Gomes, e também como preceitua o jurista italiano Luigi Ferrajoli, hd em
torno de trés grupos de crime organizado com diferentes distin¢cdes, mas que de qualquer forma,
causam mal a coletividade.

Os primeiros, sdo Criminalidade organizada estruturada por poderes criminais privados, que aqui no
Brasil podem ser exemplos o Comando Vermelho, o PCC (Primeiro Comando da Capital) e 0 TC
(Terceiro Comando), o crime organizado estruturado por poderes econémicos privados e ainda, 0s
crimes popularmente conhecidos como “crimes de colarinho branco” ou o crime organizado
estruturado por agentes publicos.
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E importante exaltar o tema, ndo s6 para os estudos juridicos, mas também para a comunidade
académica e o corpo social, pois é de relevante importancia entender o que é uma organizacao
criminosa, como esses criminosos agem com a ajuda das tecnologias e de que forma os hackers
contribuem para essas condutas. Acima foi exposto uma explanacdo do significado das
organizag@es criminosas, ha que se definir o que seria, portanto, um hacker:

Hacker, etimologicamente esta relacionado a palavra Hack que segundo o dicionario Oxford Pocket
(2001) significa: "hack /haek/ vt, vi 1 ~(at) sth cortar algo aos golpes 2 ~ (into) (sth) (informatica)
invadir algo ilegalmente hacking s invasdo ilegal de um sistema”, portanto, € um criminoso.
(AMARAL, p. 35 2012).

Na atualidade se verifica inlmeras organizacdes que sdo extremamente eficientes em suas acoes
criminosas. Agem com extrema crueldade, ndo s6 em crimes virtuais, mas também em crimes como
trafico de armas e entorpecentes. Ainda, segundo Sérgio Ferreira do Amaral et al: O hackerismo &,
desde o comeco, definido por uma luta pela liberdade. Trata-se de uma nova maneira, bastante néo-
capitalista, de se colocar no mundo, trata-se de uma ética distinta. E é justamente esta ética que
incomoda. Poderiamos afirmar que hd uma tendéncia em criminalizar qualquer acdo que busca
liberdade na Rede, resumindo todas elas ao ato de invadir sistemas alheios ou prevenir-se contra
estas invasdes, como se ndo houvesse um movimento de busca de outro modo de encarar o trabalho,
outro modo de encarar a sociedade e seus valores que esta por tras da acdo dos auténticos hackers.
Ha essa tendéncia a criminalizacdo, pois ao se criminalizar qualquer movimento de resisténcia aos
valores e praticas capitalistas tende-se a esvazia-los de seu sentido politico, desautorizando-os.
Como se o fato de discordar da ética mercantil do salve-se-quem-puder do capitalismo financeiro
nos tornasse a todos bandidos. (AMARAL, p. 13 2012).

Passamos agora a fazer uma andlise de como a policia, os agentes do Estado e também as
organizagdes criminosas usam esses verdadeiros “Osama Bin Laden da virtualiza¢do”, e para
exemplificar melhor, como o sistema italiano agiu para amenizar esse problema.

Conforme mencionado acima e o que se entende da legislacdo brasileira vigente, pode-se afirmar
que o crime organizado ou as organizagdes criminosas, se caracteriza pela constituicdo ou
cooperacdo de trés pessoas ou mais, que se reunem, com estabilidade e estrutura organizacional,
obtendo divisdo de tarefas ainda que informalmente, através de ameacas, torturas, violéncias ou
qualquer outros crimes, desempenhando atividades ilicitas ou utilizando esses meios para obtencao
de vantagem para si ou para outrem.

A procura de uma resposta no combate ao crime organizado no Brasil, se tornou constante, mas de
forma ineficiente e infelizmente ndo se consegue atingir resultados significativos. Podemos usar o
exemplo do sistema italiano, quando nos anos 80 montou uma super operacdo para combater o
trafico, usando depoimentos de ex-integrantes e chefes de quadrilhas contra as proprias mafias.
Naquela época a Itdlia, a0 combater o crime organizado, atuou em quatro principais vertentes: “a
legislacdo anti-terrorismo; a legislacdo antisequestros; as medidas de prote¢do aos denominados
“colaboradores da justi¢a”; e a “legislacao anti-mafia” (GRINOVER, p. 599, 1995).

Os “colaboradores da justiga” por exemplo, auxiliavam na fase de investigagdo e colheita de provas
para a captura de mais criminosos e no fornecimento de elementos para reconstitui¢do e descobertas
dos ilicitos praticados, vez que possuiam sua pena atenuada até pela metade. Em nosso pais é
crescente os textos de leis, considerando o crescimento da criminalidade. Mas nenhuma que
efetivamente seja capaz de ao menos reduzir a quantidade. Assim sendo, conforme Victor Poubel
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(2015): Se, de um lado, a globalizagdo propiciou mudangas de paradigmas e 0 encurtamento de
distancias, do outro trouxe consequéncias negativas. Um dos problemas foi oportunizar uma maior
estruturacdo do crime organizado pela transposicéo das fronteiras dos paises. Este ndo prescinde da
utilizacdo dos modernos sistemas de comunicacdo, dos difusos meios de transporte e do amplo
sistema financeiro internacional.

Ao mesmo tempo que se tem uma ferramenta poderosa de comunicacdo como a internet por
exemplo, tem-se também uma grande preocupacdo. Pois essa facilidade de comunicacdo, d& mais
estrutura e suporte ao crime organizado e que de qualquer forma, causam mal a coletividade.
Entende-se, portanto a extrema efetividade do avango das tecnologias como compras online, banco
de dados dentre outros mecanismos diariamente utilizados por todos, mas, em contrapartida, esses
“génios da informdtica” nos trazem sérias preocupacdes.

Considerando que as comunicacdes virtuais sdo de larga relevancia e cada vez mais frequentes, é
necessario entender como 0s hackers agem para desviar, por exemplo, milhdes de contas bancérias
ou até mesmo para atacar e controlar satélites. Segundo Delegado Federal, Titular da Delegacia
Contra o Crime Organizado da SR/DPF/RJ, Victor Poubel: Existem muitas organizagdes criminosas
atuando pelo mundo, e o Brasil ndo seria uma excecdo. Estdo espalhadas pelos Estados brasileiros
explorando atividades ilegais e algumas guerreando entre si na busca de fortalecimento e mais
dinheiro sujo. Como a letargia pode impactar no aumento da criminalidade, as policias deverao ter a
seu dispor as ferramentas e 0s equipamentos que auxiliem a producdo do conhecimento. (POUBEL,
2015).

Com o desenvolvimento da tecnologia e o aumento significativo do mundo virtual, cresceu também
as preocupaces. Ha, ainda, a utilizacdo de meios operacionais para a prevencao e repressao de
acOes praticadas por organizagdes criminosas. Mas ainda ha muito o que ser feito. Em especial, ver
a atividade de hackerismo como estratégia e meio para a diminuicao de crimes desta tipicidade.

Fica evidente que devido ao avanco acelerado das novas tecnologias e do mundo cibernético, a
humanidade sente necessidade cada vez mais de estar conectado a internet. Mas a0 mesmo tempo
que se tem um excelente progresso tecnolégico, se tem também a questdo da vulnerabilidade na
sociedade virtualizada e: [...] Para lidar com essa nova realidade criminosa que dificulta bastante
rastrear seus movimentos, identificar seus integrantes e obter provas, a tecnologia se apresenta
como um dos instrumentos necessarios e facilitadores a atuacdo investigativa policial. Quando se
fala em "inteligéncia”, a ideia deve associar a tecnologia a expertise policial. (POUBEL, 2015).

CONSIDERACOES FINAIS

Com relacdo aos julgados, estes costumam ser fundamentados nos artigos 163 e 171, ambos do
Codigo Penal, na qual traz em seu Capitulo IV, prescrevendo que: “Artigo 163: Destruir, inutilizar
ou deteriorar coisa alheia: Pena - detengdo, de um a seis meses, ou multa”. Ou ainda o “Artigo 171:
Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém
em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento. ”

Nota-se que, a lei ndo é especifica em mencionar os crimes cometidos pelos hackers, mas de forma
subentendida, mas mencionam que, ha dano efetivo a vitima referente ao seu patriménio e o
criminoso busca resultados econé6micos em praticar essas condutas. Sdo essas as decisdes que vém
sendo feitas pelos magistrados e fundamentadas suas decisfes nestes artigos, por haver apenas uma
equiparacao, pois o local do crime ndo é fisico.
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Assim, como se sabe, em um mundo informatizado e que a0 mesmo tempo que se tem uma
ferramenta em maos, tem-se também por tras de toda virtualizacdo mentes brilhantes que usam
esses aparatos tecnolégicos para fraudar senhas de contas bancarias, cartdes de crédito, usar perfis
falsos em redes sociais, etc. Para combaté-las o avanco das novas tecnologias combinado com as
tecnologias existentes, se fazem de suma importancia para acelerar o periodo investigatorio das
mesmas, bem como serve de alerta a todos que muitas vezes sao dependentes dessa tecnologia.
Ainda, é necessario maior esclarecimento para a populagdo, bem como leis penais mais eficientes
contra esses grupos. Nao relacionada a questdo de penas mais severas, e sim, como anteriormente
citadas acima, como foi o exemplo no sistema italiano, na qual os préprios agentes capturados pela
policia ajudam na colaboracgdo de provas, e tem como beneficio sua pena final atenuada.

Contudo, nesta luta do combate ao crime organizado no Brasil, ndo se terd notoriedade sem uma
vontade extremamente estatal. E esta, juntamente com as propostas legislativas e todos estes
recursos tecnoldgicos avancgados, serdo capazes de cumprir com o exterminio das organizacoes
criminosas. E claro que o bem-sucedido mundo do crime organizado ndo é uma tarefa facil de se
combater, mas com 0s meios tecnoldgicos de comunicacdo e as informacg6es trazidas as autoridades
policiais ou ao sistema judiciario nos dias atuais, sdo de importancia vital para toda a sociedade em
si, tendo ndo s6 uma tutela social e sim um verdadeiro instrumento capaz de auxiliar de forma
grandiosa na prevencao a essas organizacdes criminosas.

A questdo é que se estd cada vez mais vulneravel aos crimes digitais ou as invasdes realizadas por
hackers. Desde a seguranca quando se ter um cartdo de crédito por exemplo com senha pessoal até
perfis em redes sociais. Tem-se a criminalidade organizada e 0 uso das tecnologias e das novas
tecnologias ndo como algo novo, mas como um sério problema a ser enfrentado diariamente. E é
desta forma que essas méfias arrecadam fortunas em suas acfes e usam a inteligéncia dos hackers
para cometerem crimes.

O Estado ndo possui medidas fiscalizadoras eficazes e também ndo exerce um de seus deveres
constitucionais de garantir a seguranca publica. Nota-se, portanto, uma fragilidade estatal em dar
suporte a coletividade, vez que, agentes que em tese deveriam ser 0s responsaveis em resguardar a
Constituicao Brasileira e contribuir no combate ao crime organizado, acabam por associar-se a eles.
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