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RESUMO

O combate a disseminacdo de robds e fake news, bem como o gerenciamento de bancos
massivos de dados dentro do marketing politico, representam grandes desafios dentro do
processo eleitoral no século XXI. Desta forma, o presente artigo objetiva compreender como a
ferramenta de machine learning pode contribuir para solucionar estas questdes. Nele, é
empregada a metodologia de natureza aplicada, cunho exploratério com revisdes
bibliograficas e explanacdes de exemplos reais, pesquisas descritivas e qualitativas. Apos
analisar uma série de pesquisas, verificou-se que existem algoritmos de machine learning
capazes de identificar contas automatizadas em redes sociais e fake news, bem como analisar
o0 sentimento do eleitorado em relacdo aos candidatos e suas campanhas eleitorais.
Palavras-chave: Bots. Fake News. Andlise de Sentimentos. Democracia.

ABSTRACT

Combating the spread of robots and fake news, as well as managing massive databases within
political marketing, represent major challenges within the electoral process in the 21st
century. Thus, this article aims to understand how the machine learning tool can contribute to
solving these issues. In it, the methodology of an applied nature is used, exploratory in nature
with bibliographical reviews and explanations of real examples, descriptive and qualitative
research. After analyzing a series of surveys, it was found that there are machine learning
algorithms capable of identifying automated accounts on social networks and fake news, as
well as analyzing the sentiment of the electorate in relation to candidates and their electoral
campaigns.

Keywords: Bots. Fake News. Feeling Analysis. Democracy.

INTRODUCAO
Com a aceleracdo do processo de globalizagdo, maior evolucdo da tecnologia e alta

velocidade da informacdo, a dindmica do campo politico foi diretamente afetada. Os
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principais impactos deste processo foram: o surgimento de mecanismos informais de atuagéo
politica e a entrada de novos atores, que alteraram a dindmica eleitoral, bem como levaram o
Jogo e as praticas politicas para o ambiente digital (PENTEADO, 2011). Como resultado,
percebe-se um novo processo governamental, com diferentes atividades de carater inovador,
dindmico e altamente instavel.

Com a eclosdo das redes sociais, a agenda politica é constantemente levada ao centro
dos debates. Diante de plataformas com alto potencial de construir ou destruir a imagem de
candidatos rapidamente, os agentes politicos foram compelidos a alterar o formato tradicional
de suas campanhas e se adaptarem ao novo cenario trazido. Neste contexto, a utilizacdo de
robds e a disseminacdo de noticias falsas se tornaram ferramentas usuais de manipulacdo da
opinido publica online, podendo ter consequéncias reais nas urnas.

Ha indmeros estudos ja publicados acerca das tematicas de robds, noticias falsas e
analise automatizada de sentimentos, porém sem interliga-las. Como exemplos, podemos
citar: da Silva (2020) e Nobre, Almeida e Ferreira (2018) trabalhando a tematica de bots,
Battisti (2020) e Lima e Amaral (2018) sobre fake news e por fim, Viana (2014) e Dutra e
Francisco (2018) a andlise de sentimentos, fundamental para viabilizar a customizacdo das
propagandas eleitorais sem o0 aumento correspondente do uso de recursos.

O presente artigo busca responder como a ferramenta de machine learning pode
contribuir para os processos eleitorais. Para estudar esta questdo, sera investigado de que
forma ela pode auxiliar na identificacdo de rob6s formadores de opinides e na identificacdo de
fake news, além de compreender a sua interacdo com a customizacdo de propagandas
eleitorais para diferentes clusters de eleitores, por meio da analise de sentimentos.
REFERENCIAL TEORICO

Com o advento da tecnologia e da globalizacdo ainda mais forte no século XXI, o
volume de informagBes online disponiveis em incontaveis plataformas se tornou
incomensuravel. De acordo com Francisco (2015), cerca de 80% dos dados presentes no
ambiente virtual encontram-se altamente fragmentados - estdo disponiveis, porém nao sdo
catalogados ou passiveis de serem mapeados.

Dentro da esfera politica, estas novas tecnologias de informacdo e comunicagdo

deram origem a inéditos mecanismos de atuacdo para além dos meios de comunicagédo
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institucionais. Dessa forma, uma dindmica inovadora surgiu nas ferramentas politicas atuais,
modificando toda a estrutura convencional do marketing politico (PENTEADO, 2011). Nos
processos politicos mais recentes®, além do alto volume de informacdes online, é possivel
identificar novos fendmenos, como a utilizacdo de robds, que visam a manipulacdo da opinido
publica e 0 maior dimensionamento de determinadas visfes e posi¢es do que o real cenario;
a criacdo de algoritmos de monitoramento da receptividade do publico-alvo aos
posicionamentos dos candidatos, que objetiva a adaptacdo do discurso utilizado; e a
disseminacdo de noticias falsas sobre candidatos, o que coloca em xeque toda a transparéncia
fundamental ao processo democrético (DUTRA; FRANCISCO, 2018).

A utilizacdo de bots tem se mostrado cada vez maior em processos politicos dentro
das redes sociais?. De modo geral, entende-se por bots algoritmos programados para funcionar
exatamente como uma conta online de um usuario humano, porém de forma totalmente
automatizada. Estes robds podem ser programados para executar desde funcbes simples
(como espalhar informacfes baseadas em scripts e aumentar o nimero de seguidores ou
curtidas em dado ambiente na web) até funcdes de alta complexidade (como preconizar e
fomentar um comportamento pré-determinado em uma conta, baseado em outras contas).

De modo geral, a identificacdo mais precisa de bots ainda gera muitos desafios. No
entanto, a fim de definir se dada interacdo parte de um ser humano ou de um bot, pode-se
optar por diferentes abordagens. Inicialmente, ha a possibilidade de se mapear contas de robds
de forma manual, conforme realizado por Abokhodair et al. (2015). Apesar de preciso, este
método requer muito tempo. Por outro lado, para se ter uma deteccdo rapida, porém
imprecisa, Howard e Kollanyi (2016) estabeleceram um nimero de tweets por dia para cada

usuario humano e classificaram como robds todas as contas acima dessa métrica. Por fim,

! podemos citar, por exemplo: as eleicGes norte-americanas de 2016 (Donald Trump x Hillary Clinton), onde
foram amplamente utilizados algoritmos para mapeamento de pegadas digitais de eleitores indecisos,
possibilitando a criagdo de uma abordagem politica customizada por meio da empresa Cambridge Analytica; e
a Primavera Arabe (2010), que se valeu de protestos altamente difundidos pela internet e culminou na
derrubada do entdo presidente egipcio Hosni Mumbarak (BIJOS; DA SILVA, 2013).

2 Os bots lideraram 20% dos debates no Twitter referentes as elei¢cGes para a presidéncia brasileira em 2014,
também influenciaram o impeachment do governo Dilma em 2016 e algumas greves gerais em 2017. Além
disso, cerca de 33% do trafego online durante o plebiscito que definia a manutencdo do Reino Unido como
pais-membro da Unido Europeia (Brexit), espalhando noticias falsas e influenciando eleitores indecisos
(BASTOS; MERCEA, 2017). Por fim, estudos ja apontam que a utilizagdo de rob6s nas eleigdes norte-americanas

de 2016 (Donald Trump x HiI@CIinton) afetoummiscusséegline (FERRARA et al., 2016).
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recursos mais sofisticados vém sendo estudados e testados, sendo as principais ferramentas a
Botometer API (DAVIS et al., 2016) e o Debot (CHAVOSHI et al., 2017).

A Botometer API, inicialmente pensada por Dong e Liu (2018), traz uma forma
automatizada e simples de se detectar bots: ela € composta por mais de mil caracteristicas pre-
definidas em um algoritmo chamado Floresta Aleatéria (modelo de aprendizado
supervisionado, com retornos em Python), que retorna a probabilidade de dado usuario ser um
rob6. Este algoritmo se vale da Probabilidade de Automacdo Completa, que pontua cada conta
entre 0 e 1. Usuarios que sejam ranqueados como iguais ou maiores do que 0.5 sdo
categorizados como bots (NOBRE et al., 2018; DA SILVA, 2020).

O Debot, é outro modelo online que foi desenvolvido por Chavoshi (2017). Foi
elaborado e preparado utilizando como base uma maquina ndo supervisionada, sem ter a
necessidade de parametros definidos. Emprega algumas técnicas de correlacdo de atividades
para detectar bots, aplicando um filtro para contas com comportamento semelhante (DA
SILVA, 2020).

Os robds sdo uma das ferramentas da disseminacgdo de noticias falsas - ou fake news,
termo que se popularizou nos ultimos anos. Se valendo do alto volume de noticias originadas
na web, da dificuldade de validacdo de informacBes no ambiente virtual e de locais que
incentivam o anonimato (como os aplicativos Reddit e Twitter), usuarios que buscam
desestabilizar o cenério politico e aumentar a popularidade de determinado candidato criam
narrativas ilegitimas e espalham desinformac6es. Como exemplo, é possivel citar as elei¢es
norte-americanas de 2016, onde bots do twitter, o site Wikileaks e hackers russos trabalharam
em conjunto para vazar informagdes dos candidatos na web, se valendo do anonimato para
desestabilizar o cenério politico do pais (MUSSKOPF, 2017).

E notavel que a percepcdo das pessoas em diversos assuntos tem se tornado cada vez
menos coerente, pois a disseminacdo e rapidez com que as fake news séo espalhadas causam
confusdo. Geralmente, o mecanismo usado é similar: criam-se historias de cunho apelativo, o
que acelera sua difusdo - e quanto maior for a sua exposi¢do, maior serd a chance de ser tida
como real, seja pela exposicdo repetitiva ou pela pressdo de grupo, influenciando a opinido
publica (BATTISTI, 2020).

Importante somente mencionar que antes de se valer da inteligéncia artificial para
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combater as fake news, € fundamental entender quais sdo 0s tipos mais comuns e como 0S
diferenciar - este conceito é chamado de domain knowledge. Até o momento, ja foram
mapeados trés tipos principais: de carater humoristico, que sdo aqueles que ja alertam de
inicio que ndo possuem a intencdo de serem levados a sério (como por exemplo, o
Sensacionalista®); de farsas (ou hoaxes), onde a premissa principal é falsa e visa causar grande
impacto e confusdo, causando grandes danos a imagem das vitimas; e boatos, que s&o
invencOes gque tentam se passar por noticias ainda nao confirmadas como verdadeiras, ou até
mesmo que possuem uma publicacdo aceita. Incluimos nessa classificacdo aquelas noticias
que ndo apresentam informacdes verificadas (MUSSKOPF, 2017).

Os boatos s&o o tipo mais frequente de fake news. Um estudo do jornal The New
York Times analisou um classico boato, onde um site de humor inventou um ataque russo a
um navio norte-americano e recebeu confirmacdes de usuarios teoricamente envolvidos via
redes sociais. Dada a repercussao do caso, um canal de televisao russo noticiou o acontecido,
que culminou em intmeras reportagens de tabloides nos Estados Unidos (MUSSKOPF,
2017), conforme exposto com detalhes no fluxograma.

Figura 1 - Ataque russo a um navio norte-americano

’ Parody website

. I Facebook ‘ —--’ Russian TV | — l The Sun

g ‘ FoxNews.com

S. Air Force general only hints of skepticism

Fonte: The New York Times
Por fim, outra ferramenta importante em processos eleitorais é a coleta de dados

massivos e posterior analise de sentimentos do eleitorado. Conforme Morais e Ambrdésio
(2017), o processo de descoberta de conhecimento dentro da mineracdo de textos pode ter
como base os dados estruturados (Knowledge Discovery in Databases - KDD), onde ha uma
base mapeada e organizada, ou os dados ndo estruturados (Knowledge Discovery from Text -
KDT), onde os dados se encontram de forma desordenada dentro de documentos, bases néo
estruturadas e textos ndo padronizados.

A exploracdo do método KDT (para dados ndo estruturados) € composta pelos
seguintes processos: extracdo de dados independentes de fontes e formatos a partir de sua

fonte primaria (tweets, blogs, newsfeeds, etc.); pré-processamento composto pela filtragem,

3 . es . ;. A . 3 . .
Noticiario satirico eletrénico nacional. Pode ser acessado em https://m.sensacionalista.com.br/
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higienizacéo, eliminacdo de dados duplicados e limpeza de opinides artificialmente criadas
por robds com a utilizagdo do Buzzer Detection®; processamento e controle, com a detecgdo
de padrdes em um conjunto de dados; e avaliagdo dos dados, onde os sentimentos sdo
posicionados conforme sua polaridade - o que viabiliza a andlise da taxa de sucesso do
modelo utilizado (MORAIS; AMBROSIO, 2017 e ADANIYA; FRANCO, 2018).

De acordo com a literatura de andlise de sentimentos, ha trés niveis distintos,
variando conforme o grau de granularidade da exploracdo realizada. O primeiro deles é a
analise de sentimentos em nivel de documento. Nela, classifica-se todo o documento
sentimental, partindo do pressuposto de que ele diz respeito a uma Unica entidade. Esta
modalidade é bastante usada para textos de grande especificidade, como reviews de produtos.

O segundo deles é a anélise de sentimentos em nivel de sentenca. Nele, é assumido
que o documento sentimental pode abranger inimeras opinides que sao referenciadas, bem
como algumas entidades. A partir dessa ideia, pode-se concluir que os menores niveis de
andlise serdo os documentos, como por exemplo, investigacbes no twitter que fornecem
documentos curtos, mas que ainda possuem uma variedade de opinides e entidades.
Importante frisar que boa parte da analise sentimental de eleicdes é realizada neste nivel. Por
fim, ha também a andlise de sentimentos a nivel de feature. Nele, o texto analisado é
identificado como um aspecto de outra entidade, se tornando o alvo da opinido. Como seria
humanamente ineficiente analisar a evolucdo da opinido publica sobre temas e candidatos
durante o processo eleitoral, em fungédo do alto volume de dados, a ferramenta de Text Mining
surgiu como um dispositivo de monitoramento. Trata-se de um processo que descobre
informagdes novas, ocultas e até entdo desconhecidas pela maquina, por meio da extracdo dos
dados ndo estruturados (principal formato de informacfes para as analises de sentimentos).
Com o uso paralelo da analise de sentimentos, 0 Text mining permite que se compreenda
habitos, preferéncias, gostos e opinides de eleitores, que culminardo na sua escolha de
candidato (DUTRA; FRANCISCO, 2018).

A anélise de sentimentos, dentro do ambiente politico, vai de encontro com a atual
fase do marketing de campanha. Conforme mencionado por Penteado (2011), a fase pds

moderna foi marcada pela profissionalizagdo das atividades com o uso de banco de dados e

4 ~ . . . -
Buzzers sao algoritmos que definem contas que somente falam sobre um candidato de todas as elei¢des,
enquanto criam uma imagem chocante e espetacularizada de todos os outros candidatos.
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énfase em mensagens personalizadas de acordo com o perfil do usuério. Nesta etapa, observa-
se a coordenacdo de acBes de campanha em multiplataformas, onde veiculos formais de
comunicacgdo sdo substituidos por redes sociais e blogs na internet. Neste contexto, a analise
de sentimentos torna-se uma ferramenta indispensavel para o nivel de customizacdo e
direcionamento de contetido buscado por politicos e coordenadores de campanhas.

Por fim, ha cinco caracteristicas comportamentais que sdo mapeadas dentro do
marketing politico, a fim de classificar os eleitores e lhes direcionar campanhas mais
adequadas. S&o elas: a abertura a novas experiéncias, a importancia dada a organizacdo e a
eficiéncia, o nivel de sociabilidade e positividade pessoal, o nivel de empatia e a intensidade
emocional com que a pessoa reage ao receber informacgdes (DUTRA; FRANCISCO, 2018).
Com o auxilio da analise de sentimentos, € possivel agrupar pessoas por similaridades e
customizar materiais com maior aderéncia pessoal, buscando um maior numero de eleitores
com menor utilizacdo de recursos.

MATERIAL E METODOS

O tema do presente estudo é a utilizacdo da ferramenta de machine learning aplicada
a processos eleitorais democraticos. Assim, a pergunta norteadora é: como o0 machine learning
pode contribuir para os processos eleitorais?

O objetivo geral do trabalho foi compreender como a ferramenta de machine learning
pode contribuir para os processos eleitorais. Para chegarmos a tal andlise, abordaremos 0s
seguintes objetivos especificos: a) Compreender de que forma a ferramenta de machine
learning pode auxiliar na identificacdo de rob6s formadores de opinifes. B) Analisar como o
machine learning pode auxiliar na identificagéo de fake news. C) Entender a interacdo entre o
machine learning e a customizacdo de propagandas eleitorais para diferentes clusters de
eleitores, por meio da analise de sentimentos.

Com a massificagdo dos meios de comunicagdo, a alta velocidade da informacéo e o
anonimato trazido pela internet, o processo eleitoral teve sua dinamica fortemente afetada.
Novas ameacas tornam a disputa entre candidatos mais desafiadora, como a disseminacao de
fake news e a criacdo de contas falsas, cujos objetivos variam desde emitir opiniGes para
influenciar a arena politica até denegrir a imagem de determinados candidatos e promover a

de outros, por vezes baseados em informacdes falsas. A pesquisa, entdo, se faz importante
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para identificar formas com as quais a ferramenta de machine learning possa contribuir para
combater inverdades e formadores artificiais de opinides. Além disso, ela também contribui
para tornar as campanhas eleitorais mais assertivas, com inputs para customizacao de todo o
arcabouco do marketing politico. Assim, € possivel garantir a transparéncia e a confiabilidade
de todo o processo eleitoral, fatores-chave para a manutencdo da democracia e da
credibilidade dos candidatos envolvidos.

Quanto a classificacdo da pesquisa: de acordo com Gil (2018), a natureza aplicada
sempre visa a aquisicdo de conhecimentos inovadores com inimeras aplicacdes e esta voltada
a solucionar problemas reais. Desta forma, o presente trabalho propde formas de suporte na
resolucdo de problemas recorrentes e especificos dentro do processo eleitoral, buscando aliar
as novas tecnologias a manutencdo democratica ao redor do mundo.

Ainda segundo Gil (2018), as pesquisas podem ser exploratorias quando tém o
objetivo de tornar o problema mais rotineiro e familiar, para que a construcao de hipoteses se
torne mais simples. Nesta modalidade, a coleta de dados geralmente envolve o levantamento
bibliogréafico, entrevistas com pessoas da area analisada e/ou explana¢Ges por meio de
exemplos. Dentro desta pesquisa, ha as etapas de coleta de dados via revisdes bibliograficas e
a utilizacdo de exemplos praticos para analisar as possiveis relagdes entre 0 machine learning
e 0S processos eleitorais.

H& também pesquisas descritivas cujo objetivo é o de identificar caracteristicas de
dado fenbmeno para levantar hipotéticas relacBes entre variaveis. Contribuindo com este
ponto, as pesquisas de carater tanto exploratério quanto descritivo ndo somente observam o
comportamento do fenémeno tratado, mas também proporcionam uma nova visdo do mesmo.
Assim, este artigo busca entender os mecanismos de machine learning que suportam as
resolucdes das questdes trabalhadas, ampliando a sua aplicabilidade.

Por fim, Coutinho (2013) afirma que o foco de pesquisas qualitativas € o de
descrever fendmenos por palavras, utilizando relagdes numericas somente como ferramentas
de apoio secundarias. O proposito é o de entender os fenbmenos a partir de analises realistas
considerando o tempo e o espaco onde se desenvolve o estudo.

RESULTADOS E DISCUSSAO
Durante as elei¢Bes presidenciais brasileiras em 2018, foi anunciado pela midia que a
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atuacdo de bots nas redes sociais foi essencial para a disseminacdo de fake news e para a
manipulagdo do engajamento de determinados candidatos. Para investigar esta afirmativa,
Nobre, Almeida e Ferreira (2018) qualificaram o comportamento de contas artificiais no
twitter dentro do periodo, buscando analisar se robds de fato afetaram as discussées online ou
se sua influéncia n&o teve impacto significativo sobre o engajamento dos concorrentes.

Os dados coletados para anélise foram do sétimo dia anterior ao quinto posterior ao
primeiro e ao segundo turno das elei¢des, totalizando 26 dias e 15 milhGes de tweets de mais
2,3 milhdes de usuarios, por meio da ferramenta do Twitter Stream API. Para delimitar a
busca de tweets, foram utilizadas as palavras-chave que mesclam os candidatos e figuras
politicas influentes no momento (NOBRE et al., 2018). Para o célculo de métricas de
usuarios, foi utilizado o Botometer APl que recebe como entrada o identificador de um
usuario e retorna com a probabilidade da conta ser de um usuario completamente
automatizado. Também, foram utilizadas o nimero de retweets’ e as centralidades de usuérios
na rede de retweets.

Apos realizar a analise proposta, o autor identificou a presencga de aproximadamente
2 mil bots entre 100 mil contas verificadas além de 5 mil contas suspensas e/ou suspeitas.
Com isso, conclui-se que os robds estavam ativos nas discussdes dentro da plataforma. Além
disso, verificando a frequéncia de acessos ao Twitter, o nivel de atividade e de engajamento
de outros usudrios, percebeu-se a presenca de trés diferentes tipos de robds: os que geram
conteudo, 0s que repostam e promovem o contetdo e os que fazem ambas as atividades.

Por fim, o autor calculou as variaveis presentes na métrica de influéncia e concluiu
que usuarios comuns retweetaram bots e que 0s mesmos ocuparam posi¢fes centrais nas
discussdes da rede. Este resultado indica que robds influenciam, de fato, os usuarios comuns.
Apesar de manterem um baixo nivel de atividade, as contas automatizadas se mantiveram
ativas o suficiente para influenciar a opinido politica de pessoas reais.

Considerando a ampla disseminacdo da internet e a crescente velocidade de difusdo
de informacOes caracteristicas do atual periodo, a propagacéo de fake news se tornou uma
preocupacdo perante o direito ao acesso a informacgéo de toda a sociedade. Como forma de
combate, solugdes de inteligéncia artificial vém conquistando espacgo e sendo cada vez mais

utilizadas na identificagdo de textos falsos. Para contribuir com estes mecanismos de

5 . Las ™ . .
Retweet é uma métrica que contabiliza quantas vezes um usuario teve sua mensagem repllcada por outro no

periodo em analise, indicandwua influéncia ( | i18). g
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enfrentamento, Costa (2019) propds e testou modelos preditivos mesclando técnicas de word
embedding®, algoritmos de aprendizado de méquinas’ e deep learning®. Para desenvolver um
classificador de fake news, o autor utilizou técnicas para converter palavras em vetores. Apos
esta etapa de inicio, os dados sdo separados entre as categorias treino e teste. Por fim, sdo
utilizados modelos para treinar o algoritmo e testar o dataset, visando ensinar a maquina os
processos de refinamento de dados e a medicdo de eficacia das previsbes e classificacdes
realizadas por ela prépria.

Para realizar a analise, foram utilizados 28712 artigos, sendo 13000 falsos e 15712
reais. As noticias verdadeiras foram retiradas dos sites jornalisticos CNN, New York Times,
Reuters, BBC e abcnews. J& as falsas, dos sites 100percentfedup, dennis-michaellynch,
dcclothesline. Essa base de dados foi dividida entre treino e teste, ficando o pacote de treino
com 18749 artigos e o de teste, com 9236. Para trabalhar a base de dados, foi utilizado o
jupyter notebook, ambiente de execucdo de iniUmeras linguagens de programacdo, durante as
fases de treino e de testes. Primeiramente, foi usada a biblioteca Pandas, dentro da linguagem
Phyton®, para remover noticias incompletas e/ou néo aplicaveis do dataset. Em seguida, foi
utilizada a biblioteca Natural Language Toolkit (NLTK) para o pré-processamento. E, para a
programacdo e analise de dados em si, foram empregadas as bibliotecas: sklearn.metrics
import classification_report e API do Keras.

Ap0s realizar testes utilizando cinco diferentes algoritmos, os dois que melhor
desempenharam foram o Logistic Regression (LR) e o Support Vector Machines (SVM),

sendo o primeiro um modelo de redes neurais convolucionais'® e o segundo, de redes neurais

® Forma de representacdo de palavras que da aos algoritmos de aprendizado de maquinas a compreensao de
sinbnimos (GOLDBERG; LEVY, 2014).

’ Trata-se de uma subdrea da Inteligéncia Artificial que estuda algoritmos capazes de solucionar problemas sem
0 apoio humano. De maneira geral, eles reconhecem e retiram padrGes de volumosas bases de dados, se
valendo de seu algoritmo para tomar as melhores decisGes e realizar as mais exatas previsdes (MARSLAND,
2011).

8 Trata-se de uma subarea do aprendizado de mdaquinas que se vale de um dado grupo de algoritmos com
entendimento de diversos niveis de abstracdo, sempre utilizando camadas de processamento ndo lineares
(ARAUJO et al., 2017).

% S50 um conjunto de médulos e func¢des pré-definidas que minimizam a utilizacdo de cédigo no programa
principal.

©g50 expressivas ampliagGes neurais com varias camadas, sendo utilizadas em aprendizagem de detecc¢do de

padrdes de altissima preusa@ aplicagdes de WPﬁPJECOSTA 2@)
OBJETIV" S
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feedforward**. Como primeiro fator de anélise de resultados, foi trazido o conceito da matriz
de confusdo. Ela € utilizada para mapear quatro valores necessarios a analise comparativa de

modelos preditivos:

Quadro 1 - Matriz de confusdo (confusion matrix)

Predicted: fake (0) Predicted: real (1)
Atual: Fake News (0) | True Negatives (TN) | False Positives (FP)
Atual: Real News (1) | False Negatives (FN) | True Positives (TP)

Fonte: COSTA (2019)
Dentro dos quatro resultados possiveis, tem-se: True positives (TP): os casos para 0s

quais o classificador previu real news e as noticias eram realmente real news. True negatives
(TN): os casos para 0s quais o classificador previu fake news e as noticias eram realmente
fake news. False positives (FP): os casos para os quais o classificador previu real news, mas,
as noticias eram fake news. False negatives (FN): os casos para os quais o classificador previu
fake news, mas, as noticias eram real news.

Para medir a eficiéncia de cada algoritmo, além da matriz de confusdo, foram
utilizadas duas principais métricas: a de precisao e a de recall. A primeira consiste no quéo
precisa sdo as predi¢bes positivas. Para alcancar este indice, € preciso dividir os acertos da
méaquina na identificacdo de noticias reais pelo somatdrio deste mesmo nimero de acertos
com noticias classificadas erroneamente como real news. J& a segunda traz a cobertura da
amostra positiva real. Para obter o valor é preciso dividir os acertos da maquina na
identificacdo de noticias reais pelo somatério deste mesmo nimero de acertos com noticias
classificadas erroneamente como fake news. Para o algoritmo Logistic Regression (LR)*

tem-se os resultados da matriz de confusdo conforme dispostos a seguir.

Figura 1 - Resultados da Matriz de Confusdo Logistic Regression

Confusion Matrix

True label

0 1
Predicted label

Fonte: COSTA (2019)

11 o . . . - . A
Sao unidades de processamento interligadas, similares aos neurénios humanos, com a tendéncia de
armazenar aprendizados experimentais e os utilizar em analises (HAYKIN et al., 2009).
12 . . . s . S
Modelo linear de aprendizagem supervisionada que tem como objetivo categorizar variaveis em

concordancia de um dado co@to (COSTA, 20
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Com base nela, é possivel perceber que o classificador acertou uma totalidade de
8123 noticias, errando somente 1113 titulos. Isso confere uma precisdo total de 88%,
enquanto o recall apresentou uma leve diferenca somente nas classes fake news e real news,
chegando aos indicadores de 84% na primeira classe e 91% na segunda. Assim, é notavel o
sucesso deste modelo de machine learning para identificar quais noticias sdo reais e quais sdo
falsas, possivelmente sendo disseminadas por robés, conforme debatido no topico anterior
deste artigo. Para o algoritmo Support Vector Machines (SVM)®, tem-se os resultados da

matriz de confusdo mostrados a seguir.

Figura 2 - Resultados da Matriz de Confusdo Support Vector Machines

Confusion Matrix

True label

Predicted label

Fonte: COSTA (2019)

Com base nela, é possivel perceber que o classificador acertou uma totalidade de
7922 noticias, errando somente 1314 titulos. Isso confere uma precisdo total de 86%,
enquanto o recall apresentou 78% na classe de noticias falsas e 92% na de noticias reais.
Apesar dos resultados serem levemente menores do que o algoritmo Logistic Regression,
entende-se que os valores ainda sé&o suficientemente altos, tornando o SVM bem sucedido e
também estando apto a utilizagdo para validagéo de noticias em massa.

O grande volume de dados produzidos dentro das redes sociais amplia as
possibilidades das organizaces extrairem informacfes valiosas para ampliar sua vantagem
competitiva dentro de mercados com alta concorréncia. Dentro deste contexto, o setor de
Marketing Politico vem desenvolvendo estratégias de analise de banco de dados massivos e
ferramentas de mineracdo para tragar estratégias eleitorais mais assertivas, voltadas para o0s
eleitores indecisos. Partindo deste cenario, Dutra e Francisco (2018) se valeram das

ferramentas de Text Mining para entender, por meio da analise de sentimentos, quais foram as

30 SVM é um algoritmo supervisionado de aprendizagem de maquinas, cuja principal funcdo é a de classificar

ou regredir um determinado@zset (ADDAN,
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palavras mais citadas e os tipos de sentimentos predominantes durante as eleigdes
presidenciais brasileiras de 2018.

A base de dados inicial teve suas informacdes coletadas para analise no periodo de
24 a 30 de Junho de 2018 dentro do Twitter, totalizando 1.204.036 manifestacdes. Da mesma
forma que no estudo sobre robfs, os autores também optaram por utilizar a API e toda
documentacéo ja fornecida pela rede social. Apds a coleta de dados, foi realizada uma etapa
de pré-processamento para limpar a base de dados com a exclusdo de caracteres numericos,
especiais e de pontuacdo, a remocdo de repeticdo de letras entre outros ajustes. Para
tratamento dos dados e posterior teste e validagdo do modelo, os autores optaram por utilizar
o modelo de aprendizagem probabilistica Naive Bayes'*. Apés o treino e o teste da base, foi
criada a matriz de confusdo abaixo, para avaliar o desempenho da maquina.

De forma similar ao estudo sobre fake news conduzido por Costa (2019), também
foram utilizados os parametros de precisdao e recall para analise do modelo proposto,
acrescidos da acuracia. De modo geral, os principais objetivos destes trés fatores sdo os de
testar a sensibilidade da maquina e identificar o total de amostras classificadas positivamente.
E possivel notar, portanto, que o modelo selecionado obteve sucesso na acuracidade e
precisdo da classificacdo de sentimentos (seja neutro, positivo ou negativo). ApoOs a

distribuicdo final dos resultados, tem-se o seguinte cenario:

Quadro 2 - Classificacdo final dos resultados

Negativo Positivo

Candidato 5l Quantidade % Quantidade % Quantidade %
Amoedo 3912 2791% 5.750 41,02% 4354 31,06%
Ciro 6.988 30,78% 8.279 36,46% 7.437 32,76%
Eleigcoes 14.524 31,78% 16.656 36,45% 14.520 31,77%
Geraldo Alckmin 4.142 31,71% 4589 35,13% 4333 33.17%
Jair Bolsonaro 24 473 31,59% 30.466 39.33% 22.531 29.08%
Manuela 25.495 38,14% 21.296 31,86% 20.056 30,00%
Marina 2.144 29.24% 2374 32,.38% 2814 38,38%
Total Geral 81.678 33,05% 89.410 36,18% 76.045 30,77%

Fonte: Dutra e Francisco (2018).
Considerando que o maior volume de dados coletados se concentrou nos candidatos
Jair Bolsonaro e Manuela Davila, a analise de sentimentos e de palavras mais citadas se
concentrou somente neles. Para o primeiro, as palavras de maior relevancia se concentram no

espectro negativo. Dentre as principais encontram- se preso, bandido e 6dio. Ja para o

% Trata-se de um algoritmo de aprendizagem simples utilizado para calcular a probabilidade de um dado

evento ocorrer, considerand@ evento anteriwmpfprobabilit@ condicional) (HAYKIN, 2009).
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segundo, 0s termos se concentraram no espectro positivo. Dentre as palavras mencionadas,
podemos mencionar estupro™, mulher e roda.

Por fim, ap06s o estudo ser concluido, os autores Dutra e Francisco (2018)
classificaram, de fato, a atuacdo do modelo como satisfatorio. No entanto, ainda ha
dificuldades para adotar esta pratica de forma sistemética, uma vez que é preciso traduzir
todos os tweets da base (0o API encontra-se em inglés), podendo gerar distor¢cdes de
posicionamentos, aléem de haver girias e regionalismos que dificultam o entendimento da
maquina. Assim, o resultado deste estudo € apontado como promissor, porém ainda
precisando de mais ajustes, refinamentos e inovacdes tecnoldgicas para estar melhor
preparado.

CONSIDERACOES FINAIS

O objetivo geral deste artigo era o de compreender como a ferramenta de machine
learning pode contribuir para os processos eleitorais, baseado em trés diferentes Oticas de
analise: compreender de que maneira a ferramenta poderia auxiliar na identificacdo de robds
formadores de opinides; analisar como o0 machine learning poderia identificar as fake news; e
entender a interacao existente entre 0 modelo de aprendizado de maquina e a customizacao de
propagandas eleitorais para diferentes clusters de eleitores, por meio da andlise de
sentimentos. Como visto, portanto, foi possivel alcancar tanto os objetivos secundarios,
quanto a pergunta central.

De modo geral, percebeu-se que os algoritmos de machine learning sdo eficazes para
identificar contas automatizadas dentro das redes sociais. Além disso, também ficou evidente
que estes rob6s influenciam usuérios comuns, podendo ser decisivos em debates na arena
politica. Em relacdo a identificacdo de fake news, foi possivel identificar dois diferentes
modelos de aprendizagem supervisionado com resultados precisos e satisfatérios. Por fim, os
estudos da aplicacdo de algoritmo para analisar 0s sentimentos de eleitores se mostram
promissores, porém ajustes e refinamentos ainda se fazem necessarios para que se possa ter
uma aplicacdo de forma sistematica dentro do marketing politico. O presente trabalho trouxe
também a possibilidade de se desenvolver pesquisas futuras na area. Dentro do cenario

politico atual, investigacdes sobre a disseminacdo de fake news por politicos influentes tém

1 Apesar da conotagdo negativa do termo, o classificador o analisou como positivo, ja que se tratavam de
tweets parabenizando a candidata por ter defendido propostas mais efetivas quanto a valorizagdo da mulher e

a condenagao de estuprador@n uma entreviVRvPGrPEma ”Rodaga” no final de Junho de 2018.
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sido recorrentes, podendo ser suportada por modelos de aprendizagem de méaquina. Além
disso, também pode ser analisada a extensdo de um algoritmo que ndo apenas identifique
contas automatizadas e noticias falsas, mas também denuncie diretamente aos times
responsaveis pelas redes sociais. Por fim, também € interessante estudar um modelo de
algoritmo que reduza as distorgdes na analise de sentimentos causadas por regionalismos,
girias e problemas de traducéo.

Conclui-se que a ferramenta de machine learning trouxe uma nova gama de
inovacOes e aplicacdes para o campo politico, sendo possibilitadas somente pelo avango da
tecnologia da informacg&o. Apesar de ainda estar no comeco, 0s modelos matematicos trazidos
ja se tornaram de suma importancia para que se transformem dados em informacdes valiosas.
Assim, é importante que estudos nesta area continuem sendo realizados, para qualificar cada
vez mais 0s processos politicos dentro de paises democraticos.
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