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Resumo: O presente trabalho teve por objetivos o uso de ferramenta para monitorar o desempenho de
servidores e aparelhos de comunicagdo entre links via raddio (wireless) através de servigos como ping,
dns, http entre outros. O trabalho que € do tipo interdisciplinar foi realizado no segundo semestre de
2010 envolvendo as disciplinas de Auditoria em Redes de Computadores, Direito ¢ Etica e
Monitoramento ¢ Desempenho em Redes de Computadores. Cita-se ainda de forma mais especifica o
objetivo de propor melhorias na rede com os resultados obtidos neste trabalho. Foi efetuado processo de
auditoria com trés pontos de Controle que englobavam parametros de controle interno como Eficécia,
Eficiéncia e Seguranca.
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Introdugao

Inicialmente foi buscado realizar-se um levantamento da estrutura da rede no que diz respeito a
existéncia de politicas internas de uso da rede englobando assim a disciplina de direito e ética. Além
disso, foi realizado estudo sobre a necessidade de monitoramento dos servigos que rodam em trés dos
quatro servidores, além de onze aparelhos de comunicagdo wireless. Também houve foco sobre a
necessidade de trazer a verificagdo de pontos de auditoria para controle da rede de computadores da
Prefeitura Municipal de Trés de Maio.

Ap6s o processo de analise da rede, foi feita pesquisa voltada ao desenvolvimento tedrico dos aspectos
abordados neste trabalho respeitando-se o devido referencial embasado nas obras de autores da area de
redes de computadores.

Metodologia

Na abordagem, o método utilizado foi o quali-quantitativo, que conforme GULLICH, LOVATO e
EVANGELISTA (2007), esse método visa expressar subjetivamente os resultados da pesquisa.
Fazendo uma analise do estudo realizado, procurou-se representar como uma rede de computadores
realmente funciona, seus aspectos na operabilidade e otimizagdes.



Modalidade do trabalho: Relatério técnico-cientifico
Evento: XX Seminario de Iniciagdo Cientifica

Segundo GULLICH, LOVATO e EVANGELISTA (2007), o procedimento é uma analise mais
concreta, onde ¢ feito teste e pesquisas mais avancgadas para referente estudo.

METODO HISTORICO: De acordo com Lakatos ¢ Marconi (1986), método histérico é um
levantamento de dados ja existentes para comparar ao estudo feito ou andlises utilizadas em
determinado estudo.

METODO DE COMPARATIVO: Segundo Lakatos ¢ Marconi (1986), método comparativo permite
uma analise referente a estudos feitos de algum determinado assunto.

E a técnica usada foi questionario, a qual, conforme GULLICH, LOVATO e EVANGELISTA (2007),
¢ organizada por uma série de perguntas que foram respondidas por escrito sem a presenga do
pesquisador.

Resultados e Discussao

A rede de computadores da Prefeitura Municipal de Trés de Maio possuia cerca de 210 computadores
(sendo que a grande maioria roda sistema operacional da plataforma Windows) incluindo laboratorios
(Linux), secretarias e departamentos em geral. O link de comunicagdo ¢ do tipo empresarial com
capacidade de 2Mb dedicado.

Foram monitorados os servidores (que segundo Torres (2001), é um micro capaz de disponibilizar
servicos a rede) de internet, de banco de dados e de AD. O primeiro deles rodava o sistema operacional
Linux de distribuicdo open Suse 2.6.13-15.13, o segundo servidor tinha igualmente sistema
operacional Linux, mas, no entanto, com a distribui¢do RedHat Enterprise 2.6.9.5. Existe ainda o
servidor de AD que rodava o sistema operacional Windows Server 2003 SP3.
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Diagrama Fisico da Estrutura de Transmissdo de Dados da rede.

O paragrafo abaixo mostra os resultados da auditoria dos trés pontos de controle. Consideram-se os
numeros dos votos baseados nos questiondrios, monitoramento e vivéncia na rede de forma diria,
gerando assim o calculo para obtencdo dos votos médios. Considera-se ainda as técnicas: A= Visita in
Loco, B=Questionario e C=Mapeamento Estatistico dos Programas de Computador e Monitoramento.

No Ponto de Controle Satisfacdo dos Usuarios em Relagdo aos Servicos da Rede tiveram trés
parametros de Controle Interno: Eficicia, Seguranca Ambiental e Eficiéncia. O voto apurado na
primeira foi quatro (4), sendo a natureza da fraqueza a Insatisfacdo dos Usudrios em Relagdo aos
Sistemas Computacionais. O voto risco foi um (1). A técnica usada foi a B. O voto esfor¢o foi quatro
(4), sendo ainda o voto de média: trés (3). Na Evidéncia foi utilizado um Questionario realizado com
vinte e sete funcionarios da prefeitura que utilizam os recursos de sistema e rede de computadores. No
parametro de Controle Interno Seguranca Ambiental, o voto apurado foi quatro (4), a natureza da
fraqueza foi a Falta de Condi¢des de operacionalidade por parte dos usudrios dos sistemas tecnologicos,
sendo o voto risco dois (2), a técnica usada foi a B. O voto esforco foi quatro (4), o voto de média foi
trés virgula trés (3,3) e a evidéncia foi comprovada com questionario realizado com os usuarios da
rede. O terceiro Parametro de Controle Interno (Eficiéncia) teve voto apurado cinco (5), a natureza da
fraqueza analisada foi a 6tima combinagdo entre recursos humanos, tecnologicos e materiais gerando
bom desempenho, o voto risco foi quatro (4), a técnica usada foi B e C, sendo o voto esfor¢o cinco (5) e
o voto de média quatro virgula seis (4,6). Esse ultimo pardmetro de controle interno (Eficiéncia) foi
comprovado por meio do monitoramento com o Nagios dos servigos da rede, bem como dos servidores.
J& no Ponto de Controle Respeito as Normas Internas da Rede ocorreram dois pardmetros de controle
interno (Obediéncia as Politicas da Alta Administracdo e Conhecimento da Legislacdo em Vigor). O
primeiro parametro de controle interno teve voto apurado quatro (4), sendo a natureza da fraqueza o
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Comportamento Perante os Recursos Disponiveis, sendo que o voto risco foi quatro (4) e a técnica
usada foi a B. Salienta-se ainda que o voto esfor¢co foi quatro (4) e as evidéncias deste parametro de
controle interno foram obtidas por meio do questiondrio aplicado aos vinte e sete usuarios da rede da
Prefeitura. O Segundo parametro de controle interno foi o Conhecimento da Legislacdo em Vigor que
teve um voto apurado quatro (4), a natureza da Fraqueza foi o Conhecimento das Leis em Vigor
perante a Prefeitura, teve ainda o voto risco que foi trés (3), a técnica usada foi a B. O voto esfor¢o foi
quatro (4). O voto médio foi trés virgula seis (3,6) e as evidéncias foram obtidas por meio do
questiondrio.
J4 no terceiro ponto de controle que considerava o Controle de Acesso a Rede Fisica e Logica da
Prefeitura, foram observados trés pardmetros de controle interno que sdo: Seguranga Fisica, Seguranga
Logica e Eficiéncia. O primeiro teve voto apurado cinco (5), a natureza da fraqueza foi a Seguranca no
Acesso a Sala dos Servidores. O voto risco foi quatro (4) e a técnica usada foi a A. O voto médio foi
quatro virgula seis (4,6) e foi evidenciado com Visita in Loco. O pardmetro de controle interno
Seguranca Logica teve voto apurado cinco (5), a natureza da fraqueza que compde o risco foi 0 Acesso
a Rede Logica e a Realizacdo de Alteragdes nos dados de forma ilegal. O voto risco foi dois (2) e a
técnica foi a A. O voto esforgo foi cinco (5) e o de média foi quatro (4), sendo que as evidéncias foram
comprovadas por meio da vivéncia diaria na rede que comprovaram continuos problemas de conflito de
enderego IP. O terceiro parametro de controle interno foi a Eficiéncia com voto apurado quatro (4),
sendo a natureza da fraqueza a Otima Combinagio dos Recursos Humanos, Materiais e Tecnoldgicos
Disponibilizando Seguranca aos Dados da Prefeitura. O voto Risco foi dois (2) e a técnica utilizou-se
de A e C, o voto esforgo foi cinco (5) e o voto médio foi trés virgula seis (3,6) sendo que as evidéncias
foram comprovadas por meio de Visita in Loco e Consulta as Politicas Internas de Uso da Rede.
A ferramenta usada para efetuar o monitoramento dos servigos que rodam tanto nos servidores como
nos aparelhos que comportam os links via radio foi o Nagios, o qual segundo Rebello (2010), ¢ uma
aplicacdo de codigo aberto, sob licenca GPL. O Nagios foi criado no ano de 1999, sendo seu
patrocinador principal a Nagios Enterprise e atualmente engloba aplicagdes de terceiros, tendo a
colaboracao de desenvolvedores do mundo inteiro. Ele foi desenvolvido para realizar monitoramento,
andlise e alerta de problemas (eventos) ocorridos nos objetos monitorados. Os principais servicos que o
Nagios monitora sao: SMTP, POP3, HTTP, NNTP, ICMP. Ele possui uma interface Web que permite
realizar toda a configuracdo, além de gréaficos coloridos indicadores e plug-ins que possibilitam ajuste
mais afinado da configuragdo embora necessitem de um conhecimento mais refinado. Outra grande
vantagem que o Nagios oferece sdo os gatilhos que podem ser acionados de forma automatica quando
acontece um problema, basicamente eles tentam reiniciar um servi¢o, caso nao consigam estes alertas
avisam o administrador da rede sobre o problema através de mensagens que podem ser enviadas tanto
para o aparelho celular quanto para o e-mail do gerente da rede. Além disso, o Nagios disponibiliza a
aplicacdo que também ¢ web chamada NagiosQL que € proprio para efetuar apenas alteragcdes nos
arquivos de configuracdo do programa sem no entanto, apresentar a tela com os monitoramentos e
graficos como se encontra na interface web principal do Nagios.
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O tempo de resposta do servico FTP foi de 0,0003 segundos na porta 21, a laténcia de 0,084 segundos,
sendo que a checagem durou 0,009 segundos, em um status de OK. Os monitoramentos ocorreram por
dez dias num periodo 24x7.
O servico DNS, com 0,171 segundos de tempo de resposta para o site www.yahoo.com.br, comegou a
ser monitorado no dia 28/10.

Conclusoes

Na primeira hipdtese (a Prefeitura Municipal de Trés de Maio submete sua rede de computadores a
algum tipo de auditoria baseada em COBIT com pontos de controle delineados e seus respectivos
parametros de controle interno? Se ndo, tal implementacao traria beneficios?), foi comprovado que nao
ha nem um tipo de auditoria na rede de computadores, seja em software ou hardware, bem como em
infraestrutura.

Considerando-se a segunda hipotese (em caso de existéncia de auditoria na rede da prefeitura ela ¢
voltada a andlise (uso de ferramentas), ou a implementacdo (aquilo que serd colocado para
monitorar)?) Foi comprovado que como ndo ha nenhum processo de auditoria, consequentemente nao
héa nem um foco, seja para analise ou para implementagao.

A terceira hipotese (se a Prefeitura Municipal de Trés de Maio possui politicas internas de tratamento
de dados e acesso a internet e demais servigos da rede?). Sim, foi comprovado que existe uma Cartilha
de Uso dos Recursos da Rede e Internet na Prefeitura Municipal de Trés de Maio.

E concluindo com a quarta hipotese (se ha satisfagdo por parte dos usudrios com relacao aos servigos e
aplicativos da rede da prefeitura?). Sim, pois treze (dos vinte e sete) usudrios afirmaram (quando
perguntados no questionario sobre a satisfacdo em relagdo a varios aspectos da rede) que consideravam
a mesma boa.
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